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Trabalho Pratico de avaliagao n2 3 —SIP, SDP, RTP e RTCP

O objetivo do trabalho pratico é familiarizar os alunos com o funcionamento dos protocolos SIP, SDP,
RTP e RTCP e as suas fungGes numa arquitetura VolP. Para servidor de voz utilizaremos 3CX Phone
System em Cloud (http://www.3cx.com). E um servidor de VolP, baseado no Asterisk, com uma consola

de gestdo em browser. Para os terminais telefénicos (extensdes), utilizaremos softphones 3CX
(https://www.3cx.com/voip/softphone/) em PC’s e smartphones.

A captura de informacdo trocada entre as maquinas é feita pelo software “Wireshark”
(https://www.wireshark.org/download.html).

NOTAS PREVIAS:

Para a execucdo deste trabalho ndo devera utilizar as redes Wifi “eduroam”, “Lab8 5G” ou “Lab8” uma

vez que alguns portos de comunica¢do necessarios para o trabalho estdo bloqueados. Podera, por
exemplo, utilizar a rede “mstio”.

INSTALAGAO DO SERVIDOR VOIP E DOS CLIENTES COM SOFTPHONE

1) Estetrabalhorequer que, em cada grupo, haja um servidor VolP e dois softphones que funcionarao
como clientes; ndo é necessario que estejam na mesma rede; obrigatoriamente um dos clientes
deve estar num PC onde deverdo instalar também o software wireshark (este software deve ser
sempre executado em modo de Administrador).

2) Para os clientes: o software softphone 3CX para PC pode ser obtido em
https://www.3cx.com/voip/softphone/. Para Android basta pesquisarem “3CX” na Play Store ou
App Store.

3) Paraainstalagdo e ativagdo do servidor de voz (apenas um por grupo):

i) Iniciar o processo cria¢do do servidor de voz alojado na Cloud da 3CX. Na parte inferior da
pagina www.3cx.com selecionar a op¢ao “On The Cloud”:

Get 3CX free now! Select preferred deployment:

On-Premise ml On-Premise ® /A On the cloud

for Linux on a $200 appliance or as a VM I for Windows as a VM of” In your Google, Amazan, Azure account

Rt erastm e kil

ii) Realizar o processo de registo — utilizar um e-mail verdadeiro - e aguardar a rece¢do de um
mail com uma chave de ativa¢do do software;

iii) Neste mail encontram a chave de ativacdo do software e instru¢des para variasd opgdes
disponiveis. Escolha o alojamento do servidor na Cloud da 3CX (via Google):

Option 3: Cloud - Try it hosted by 3CX
Free hosting by 3CX for 3 months, then migrate it to your account or on premise.

GET 3CX on GOOGLE
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iv) Durante o processo de instala¢do, terao de introduzir alguns dados:
(1) Pais, fuso hordrio e linguagem
(2) Um nome para o servidor que servira para criar o URL de acesso
(3) Se pretendem que as extensdes tenham numeros internos com 2, 3 ou mais digitos
(4) Um Datacenter da Google para alojamento

v) No final, vdo receber um mail com as informagdes gerais do vosso sistema! Fazer login no
Browser com as credenciais criadas anteriormente.

CONFIGURACOES E TESTES

1. Abra a pagina de gestdo do servidor VolP (indicado no mail dos pontos anteriores) e coloque
as respetivas credenciais configuradas no processo de instala¢do;

2. Surgird um ecra com menus no lado esquerdo:

Ji  Painelde Controle o i
Painel de Controle

Telefones

»

5 Grupos Troncos ativos [0/o ] FQDN
Contatos

L. Genfites Ramas atvos @
Trancos SIP

¢ Niimero de chamadas em uso [ 0/15 ] Conta PUSH

3. Criacdo e ativacdo dos clientes (extensdes ou ramais):
a. Aceder ao menu “Ramais” e fazer “Adicionar” para criar uma nova extensao.

b. Definir o nimero de extensdo (p.e. 21), um nome e endereco de mail verdadeiro do
cliente que vai utilizar o softphone. Os outros campos nao sao necessarios.

c. E importante retirar a proibi¢do de utilizacdo fora da LAN. No separador “Opgdes”
retirar a selecdo de “Proibir o uso do ramal fora da LAN...” conforme imagem seguinte.
No final fazer OK.

Geral  Correiodevoz  Regrasdeencaminhamentos  Provisionamentodetelefone  BLF  OpgBes  Direitos

Restricdes
Desativar ramal
Desativar chamadas externas
Habilitar PIN de protecio Por 0 segundos

b| o uso do ramal fora da LAN (Ramais remotos usando Direct SIP ou STUN serdo bloqueados)

Bloquear conexdo por 3CX tiinel (Conexdes do Aplicativo 3CX com Tinel ativado e SBC serdo bloqueadas)

d. Repetir para criar um segundo utilizador (com outro nimero de extensdo e endereco
de mail);
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e.

Voltando a vista geral deste menu “Ramais”, surgem todas as extensGes ja criadas.
Selecionar os dois utilizadores criados e clicar em “Enviar e-mail de boas vindas”.

Os dois utilizadores receberdo um e-mail com instru¢gdes e anexos que permitem
configurar automaticamente os softphones 3CX. Ndo o faca ja!

Inicie uma captura de pacotes no Wireshark do PC onde instalou o softphone. O
objetivo é capturar os pacotes trocados entre o softphone e o servidor VolP no

momento do registo SIP.

Ative o utilizador através do ficheiro de configuracdo automatica recebidos na alinea
f). Caso esta operacgao falhe, podera configurar manualmente o softphone:

Account settings

Account name:
Caller 10:
Credentials
Enter your SIP account credentials
Extension:
1Dz
Passyeond:

My location

Specfy the IP of your PEX/SIP server
¢~ I am in the office - local 1P

@ 1 am out of the office - external IF

I Use 3CX Tunnel

I Use Qutbaund Proxy senver

Eliminates firewall configuration. Reqguires 30X Phone System for Windows

Required by same VolP Providers. Specify [P or nams.

= | Estilos
= - 3 2] 15
Cioud] <:: Mame da conta; & sscofha
i - '
bOGMAMAZ v ﬂ: Hame gus aparecerd na
ligagho o outros utillesdores
80 nameso de oxtensio
= ¥
BOGMAMAZ Y I de autenticacho
B
Edit
Remove
of PEX 3

ot kevs

srmcloud. Joxpt @ URL do servidor

ocolo 51

Verifique que o cliente conclui o registo com sucesso.

4. Questdo para relatério:

a.

Termine a captura no wireshark. Identifique e explique as trocas de informacdo do
protocolo SIP no registo do utilizador no servidor VolP.

5. Reinicialize a captura de pacotes wireshark no servidor e no PC de um utilizador e efetue uma
chamada entre as duas extensdes. Apds desligar a chamada, termine as capturas de pacotes
no Wireshark e localize os que dizem respeito a chamada (SIP, SDP, RTP e RTCP).

(NOTA): O Wireshark facilita a visualizacdo dos pacotes envolvidos numa comunicac¢do VolP.
Basta aceder ao menu “Telephony” -> VolP Calls -> Flow Sequence

6. Questdes para relatdrio:

a.

Nos pacotes SIP: interpretar e explicar a sequéncia do estabelecimento da chamada e
a troca de informacdo entre os utilizadores e o servidor;

Na mesma captura do wireshark, localize um pacote SIP/SDP. Identifique e explique
0s principais campos respeitantes a acdo deste protocolo;
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c. Pacotes RTP: identificar os principais campos introduzidos por este protocolo; qual a
funcdo destes pacotes durante a comunicagao VolP?

d. Pacotes RTCP: interpretar a informagdo que transportam; qual a funcdo
desempenhada por este protocolo durante a comunica¢do VolP?

e. Indique qual o protocolo de sessao (UDP ou TCP) utilizado durante a chamada entre o
servidor e o cliente.

i. Quais as vantagens de utilizar esse protocolo numa sessao de VolP?
ii. Quais as desvantagens? Como sao ultrapassadas?

7. Faca uma nova chamada entre os dois utilizadores, mas neste caso, o recetor devera rejeitar
a chamada.

a. Questdo para relatério: interprete a sinalizacao SIP na recusa da chamada.

8. No cliente instalado no PC alterar o modo de transporte para o modo seguro conforme
imagens a seguir:

Cloud1

i ” " i ’
|Accounts X
Accounts

Manage SIP accounts

i |VA Name | Domain Calle... New
[&2] Cloudit s0@srme... [b0G... | m—
i
L~
Remove

Soft keys

My location

Specify the IP of your PBX/SIP server Account advanced settings X
€ Iam in the office - local IP of PBX Audio codecs
@® Iam out of the office - external IP | srmcloud.3cx.pt of PBX PBX voicemail: ‘
STUN server: stun.3cx.com PCMA Q - il
T~ Use 3CX Tunnel . . 5 GSM Down
Eliminates firewall configuration. Requires 3CX Phone System for Windows Sgisdationiime: minutes
SIP transport: UDP ¥ | Certificates Video codecs E
Local IP of remote PBX
' ’7 ’7 RTP mode: Normal hd Ur
nnel passwo F 5090 T — F
[¥ Support RFC283,0™2 i =
I~ Use Outbound Proxy server P {Oniy Seciite
‘Required by some VoIP Providers. Specify IP or name. Clisoppors INBA Veieo oS
S rt SIPINFO DTMF Ur
LI\Saeea 352 x 288
I~ Perform provisioning from following URL: 128 x 96 D
own
e 704 x 576
- 5 %
T Advanced settings TS oK Cancel J Cancel

a. Capture os pacotes de uma nova chamada originada por este utilizador.

b. Questdo para relatério: Quais as alteragBes que verifica nos pacotes SIP/SDP e RTP?
Explique o objetivo destas alteracdes.

9. Questdo para relatério — Quais as vantagens e desvantagens da utilizagcdao de um servidor VolP
em ambiente Cloud?
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